Obels ApS Databehandleraftale Risskov 1. marts 2024

Indtast kunde:
Adresse:

Post nr. og By:
CVR-nr.:
("Dataansvarlig”)

0g

Obels ApS

CVR-nr.: 32098002
Sindalsvej 29

8240 Risskov
("Databehandler”)

(herefter samlet "Parterne" og hver for sig "Part")

har indgaet falgende Databehandleraftale ("Databehandleraftalen") om Databehand-
lerens behandling af personoplysninger pa vegne af den Dataansvarlige.

1

1.1

1.2

2.1

Baggrund og formal

Databehandleraftalen er indgaet i forbindelse med Parternes indgaelse af saer-
skilt skriftlig aftale om Databehandlerens levering af serviceydelser til den Da-
taansvarlige ("Hovedaftalen”). Databehandleraftalen udger en integreret del
af Hovedaftalen.

Formalet med Databehandleraftalen er at sikre, at den til enhver tid geeldende
databeskyttelseslovgivning overholdes i forbindelse med overfgrsel og be-
handling af personoplysninger. Databehandleraftalen fastlaegger de forpligti-
gelser, der relaterer sig til behandlingen og beskyttelse af personoplysninger-
ne.

Instruks

Databehandleren er af den Dataansvarlige instrueret i alene at behandle per-
sonoplysninger (jf. pkt. 3) med henblik pa det formal, som er angivet i pkt. 4.
Databehandleren ma ikke behandle eller anvende personoplysningerne til an-
dre formal end angivet i instruksen, herunder overfgre personoplysningerne til
andre, medmindre dette er aftalt eller fglger af lovgivning, jf. pkt. 8. Behandlin-



2.2

2.3

3.1

3.2

gen af personoplysningerne skal ske med den forngdne sikkerhed, og Databe-
handleren er underlagt tavshedspligt, jf. pkt. 6.

Databehandleren er forpligtet til at sikre, at behandlingen af personoplysnin-
gerne overholder den til enhver tid geeldende databeskyttelseslovgivning i
Danmark, herunder Persondataforordningen (Europa-Parlamentets og Radets
forordning 2016/679 af 27. april 2016), og heraf afledt national lovgivning.
Frem til den 24. maj 2018 er Databehandleren pligtig at overholde persondata-
loven (lov nr. 421 af 31. maj 2000) med tilhgrende bekendtgerelser.

Hvis Databehandleren skanner, at en instruks fra den Dataansvarlige er i strid
med den til enhver tid geeldende persondatalovgivning, skal Databehandleren
skriftligt orientere den Dataansvarlige herom.

Typer af behandlede personoplysninger

Databehandleren behandler informationer, som er henfarbare til identificerede
eller identificerbare fysiske personer, og som Databehandleren har behov for i
forbindelse med levering af serviceydelse beskrevet i Hovedaftalen. Dette om-
fatter fglgende personoplysninger pa den Dataansvarliges kunder, kundeem-
ner, leverandgrer, leverandgremner, ansatte, tidligere ansatte, jobansggere,
abonnenter, medlemmer: kan, navn, adresse, e-mailadresse, privat og arbejds-
telefonnumre, alder, fodselsdato, CPR-nummer, medlemsnummer, statsbor-
gerskab, segteskabelig status, barn, boligform, biler, pasnummer, uddannelse,
curriculum vitae (CV), tidligere beskeeftigelse, udtalelser fra tidligere arbejdsgi-
vere, arbejdsomrade, lgnforhold, fagforening, A-kasse, skatteoplysninger, pen-
sionsoplysninger, betalingsoplysninger, kabehistorik hos den Dataansvarlige,
fremmgde, browsingmeanster pa den Dataansvarliges hjemmeside, oplysninger
om click pa den Dataansvarliges hjemmeside, kontonummer, kreditkortnum-
mer, IP-adresse og MAC-adresse. ("Personoplysningerne”).

Parterne kan skriftligt aftale udvidelse og/eller reducering af de personoplys-
ninger, som er omfattet af Databehandleraftalen.

Formal med behandling af personoplysninger
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4.1

4.2

5.1

6.1

6.2

6.3

Databehandleren ma alene behandle Personoplysningerne med henblik pa
vedligeholdelse, drift og udvikling af den Dataansvarliges it-system, jf. Hovedaf-
talen.

Databehandleren skal sikre, at Personoplysningerne ikke benyttes til andre
formal end anfert i pkt. 4.1.

Databehandlerens behandling af Personoplysningerne

Databehandleren skal udfere fglgende former for behandling af Personoplys-
ningerne: [TILPAS] Indsamling, registrering, systematisering, opbevaring, til-
pasning, eendring, sggning, videregivelse ved transmission, overladelse til un-
derdatabehandler, samkgring, sammenstilling, hashkryptering, pseudonymise-
ring, anonymisering, sletning og tilintetgarelse.

Sikkerhed og tavshedspligt

Databehandleren skal blandt andet ved design og databeskyttelse gennem
standardindstillinger traeffe de forngdne tekniske og organisatoriske foranstalt-
ninger, som matte veere ngdvendige for at sikre, at Personoplysningerne ikke
haendeligt eller ulovligt tilintetggres, offentligggres, bliver brugt til andet end
formalet, fortabes, sendres eller bliver misbrugt af uvedkommende mv. Sikker-
hedsforanstaltningerne skal ske under hensyntagen til i) det aktuelle tekniske
niveau, ii) implementeringsomkostninger og iii) behandlingen og Personoplys-
ningernes karakter og omfang samt betydning for de registreredes rettigheder
og frihedsrettigheder.

Databehandleren er underlagt tavshedspligt med hensyn til Personoplysnin-
gerne, og skal sikre, at de medarbejdere, der er autoriseret til at behandle Per-
sonoplysningerne, har forpligtet sig til fortrolighed eller er underlagt lovbe-
stemt tavshedspligt. Tavshedspligten gaelder ogsa efter Databehandleraftalens
ophar.

Med henblik pa at sikre lgbende opretholdelse af de forngdne sikkerhedsfor-
anstaltninger, gennemgar Databehandleren arligt interne sikkerhedsforskrifter
og retningslinjer for behandling af Personoplysningerne.
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7.1

Databehandlerens underretnings- og bistandspligt over for den Dataan-
svarlige

Databehandleren skal underrette og/eller bistda den Dataansvarlige med fal-
gende:

Bista i forbindelse med opfyldelse af den Dataansvarliges oplysningspligt over
for den registrerede.

Ved hjeelp af tekniske og organisatoriske foranstaltninger bistd den Dataan-
svarlige med anmodninger fra registrerede vedrgrende udgvelses af disses
rettigheder, herunder indsigt, berigtigelse, blokering eller sletning, jf. pkt. 10.

Straks underrette den Dataansvarlige om sikkerhedsbrud eller kvalificeret mis-
tanke om sikkerhedsbrud. Underretning skal indeholde i) en beskrivelse af ka-
rakteren af bruddet, herunder kategorierne og (ca.) antal bergrte registrerede
ii) kontaktoplysninger pa kontaktperson iii) beskrivelse af de sandsynlige kon-
sekvenser af sikkerhedsbruddet og iv) en beskrivelse af de foranstaltninger,
som Databehandleren (og/eller underdatabehandlere) har igangsat for at
handtere og begraense mulige skadesvirkninger. Underretning skal ske senest
24 timer efter mistanke/sikkerhedsbrud, saledes den Dataansvarlige kan opfyl-
des sin eventuelle forpligtigelse til at anmelde bruddet til Datatilsynet indenfor
72 timer.

Bistd den Dataansvarlige med - uden ungdig forsinkelse — at underrette
den/de registrerede om brud pa persondatasikkerheden, nar et sadant brud
sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder.

Safremt behandling ikke sker efter instruks, men som fglge af lovkrav, skal Da-
tabehandleren underrette den Dataansvarlige om dette retlige krav inden be-
handling, medmindre den pagaeldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser.

Efter anmodningen fremsende en kopi af underdatabehandleraftalen og even-
tuelle senere aendringer hertil til den Dataansvarlige. Eventuelle kommercielle
vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesretlige ind-
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7.2

7.3

8.1

8.2

hold af underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige, jf.
pkt. 11.2.

Bistd den Dataansvarlige med konsekvensanalyse (hvis en type behandling
sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder).

Databehandleren er berettiget og forpligtet til at bistd den Dataansvarlige ved
henvendelser fra Datatilsynet eller anden relevant offentlig myndighed.

Bistd den Dataansvarlige med dokumentation for, at geeldende persondatalov-
givning bliver overholdt, jf. pkt. 11.

Safremt en konsekvensanalyse, jf. pkt. 7.1.7, medfarer behov for opfyldelse af
skaerpede sikkerhedskrav, skal Databehandleren mod vederlag implementere
sadanne sikkerhedskrav.

Den Dataansvarlige honorerer Databehandleren seerskilt og efter medgaet tid
og materialer for at handtere underretnings- og bistandspligt som angivet i pkt.
7.1.2,71.7 09 7.1.8.

Databehandlerens videregivelse af Personoplysningerne til tredjemand

Databehandleren har den Dataansvarliges generelle godkendelse til at gere
brug af underdatabehandlere. Databehandleren skal dog underrette den Data-
ansvarlige om eventuelle planlagte sendringer vedrgrende tilfgjelse eller er-
statning af andre underdatabehandlere og derved give den Dataansvarlige mu-
lighed for at gere indsigelse mod saddanne aendringer. En sadan underretning
skal veere den Dataansvarlige i haende minimum 14 dage fgr anvendelsen eller
aendringen skal treede i kraft. Safremt den Dataansvarlige har indsigelser mod
aendringerne, skal den dataansvarlige give meddelelse herom til databehand-
leren inden 7 dage efter modtagelsen af underretningen. Den Dataansvarlige
kan ikke naegte at godkende tilfgjelser eller udskiftning af underdatabehandle-
re medmindre, der foreligger en konkret saglig begrundelse herfor.

Databehandleren skal inden videregivelse af Personoplysningerne til en un-
derdatabehandler sikre, at underdatabehandleren har indgaet en databehand-
leraftale, hvor denne forpligter sig til over for Databehandleren at vaere bundet
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8.3

8.4

8.5

8.5.1

8.5.2

8.5.3

8.5.4

8.5.5

8.5.6

pa "back-to-back"-vilkar i forhold til krav i medfer af Databehandleraftalen. Hvis
en af Databehandleren valgt underdatabehandler ikke opfylder sine databe-
skyttelsesforpligtigelser, er Databehandleren ansvarlig i forhold til den Dataan-
svarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den Da-
taansvarlige som begunstiget tredjemand i tilfeelde af Databehandlerens kon-
kurs, saledes at den Dataansvarlige kan indtraede i Databehandlerens rettighe-
der og ggre dem geeldende over for underdatabehandleren.

Safremt underdatabehandleren ikke er hjemmehgrende i en anden EU/EQS-
medlemsstat eller et tredjeland eller international organisation, som Kommissi-
onen har truffet beslutning om sikrer et tilstrackkeligt beskyttelsesniveau, ma
Databehandleren kun overfgre Personoplysningerne til et tredjeland eller en
international organisation — for eksempel via en cloudlgsning — hvis underdata-
behandleren har givet de forngdne garantier mv. som angivet i Persondatafor-
ordningens artikel 46, herunder ved anvendelse af de af EU-Kommissionen
vedtagne standardkontraktbestemmelser, eller forudsat at EU-Kommissionen
har fastslaet, at det pageeldende tredjeland har et tilstreekkeligt beskyttelsesni-
veau, eller Databehandleren har sikret et andet lovligt overfarselsgrundlag.
Den Dataansvarlige er ansvarlig for sikring af dokumentation for, at underdata-
behandleren har givet de forngdne garantier mv.

Ved Databehandleraftalens indgaelse anvender Databehandleren fglgende
som underdatabehandlere, som vil modtage persondata omfattet af Databe-
handleraftalen:

ZITCOM A/S, CVR: 29412006 (Hosting)

UnoEuro Danmark A/S, CVR: 31277477 (Hosting)
Adobe (CC portal)

Microsoft (365, Azure)

N-able Technologies Ltd.

INMOBILE ApS, CVR: 31426472 (Afsendelse af SMS)
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8.6

9.1

9.2

9.3

10

10.1

11

11.1

Databehandleren ma ikke uden skriftlig godkendelse fra den Dataansvarlige til-
foje eller udskifte underdatabehandlere oplistet i pkt. 8.5. Den Dataansvarlige
kan ikke naegte at godkende tilfgjelser eller udskiftning af underdatabehandle-
re medmindre, der foreligger en konkret saglig begrundelse herfor.

Den Dataansvarliges pligter

Den Dataansvarlige har overfor omverdenen (herunder den registrerede) som
udgangspunkt ansvaret for, at behandlingen af Personoplysningerne sker in-
denfor rammerne af geeldende databeskyttelseslovgivning.

Den Dataansvarlige er forpligtet til at videregive Personoplysningerne til Data-
behandleren pa sikker og betryggende vis, og er ansvarlig for, at Databehand-
leren alene modtager de Personoplysninger, som fglger af Databehandlerafta-
len og instruksen.

Den Dataansvarlige indestar over for Databehandleren for, at den Dataansvar-
lige har det ngdvendige juridiske grundlag for at behandle Personoplysninger-
ne, og til at lade Databehandleren behandle Personoplysningerne pa vegne af
den Dataansvarlige.

Den registreredes rettigheder

Safremt Databehandleren fra den registrerede eller dennes fuldmeaegtig mod-
tager anmodning om udgvelses af den registreredes rettigheder, herunder ret
til indsigt, ret til berigtigelse, ret til sletning, ret til begreensning af behandling,
ret til dataportabilitet og ret til indsigelse, skal Databehandleren straks sende
sadan anmodning til den Dataansvarlige med henblik pa den Dataansvarliges
videre behandling, medmindre Databehandleren er berettiget til at handtere en
sadan forespgrgsel selv.

Den dataansvarliges adgang til kontrol

Databehandleren skal pa den Dataansvarliges anmodning give den Dataan-
svarlige tilstraekkelige oplysninger til, at denne kan pase, at Databehandleren
har truffet de fornadne tekniske og organisatoriske foranstaltninger til overhol-
delse af Databehandleraftalen.
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11.2

11.3

12

12.1

13

13.1

13.2

13.3

13.4

Den Dataansvarlige har ret til at modtage kopi af de dele af Databehandlerens
aftaler med underdatabehandlere, som vedrgrer databeskyttigelsesforpligtigel-
ser.

Den Dataansvarlige er berettiget til for egen regning at lade Databehandlerens
behandling af Personoplysningerne underkaste en arlig revision af en uaf-
haengig tredjepart. Den Dataansvarlige skal godgare Databehandleren for den i
forbindelse med foranstdende anmodning anvendte tid.

@vrige bestemmelser

Ved aendring af geeldende lovgivning angaende databeskyttelse er den Data-
ansvarlige berettiget til med to ugers varsel at aendrer procedure mv., der som
konsekvens af den nye lovgivning kreeves aendret, og Databehandleren er for-
pligtet til mod vederlag at konsekvensaendre tekniske og organisatoriske pro-
cedure mv.

Ikrafttraeden, andring, opsigelse og sletning af personoplysninger

Databehandleraftalen traeder i kraft samtidig med ikrafttreeden af Hovedaftalen,
jf. pkt. 1.1.

Parterne kan med et forudgaende varsel pa 30 dage foretage aendringer i Da-
tabehandleraftalen, hvis loveendringer eller uhensigtsmaessigheder i Databe-
handleraftalen giver anledning hertil. Databehandleren skal ved sendringer sik-
re, at underdatabehandlere uden ugrundet ophold tillige forpligtes af aendrin-
gerne.

Databehandleraftalen kan opsiges med samme varsel som felger af Hovedafta-
len. Databehandleren er dog forpligtet af Databehandleraftalen sa leenge Data-
behandleren behandler, herunder opbevarer, Personoplysninger modtaget fra
den Dataansvarlige.

Efter Databehandlerens behandling af Personoplysningerne er ophgrt, skal Da-
tabehandleren returnere alle Personoplysninger til den Dataansvarlige i et
standardformat eller format aftalt med den Dataansvarlige. Nar den Dataan-
svarlige har bekraeftet modtagelse af Personoplysningerne, er Databehandle-
ren berettiget til og skal slette alle Personoplysningerne modtaget fra den Da-
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taansvarlige, medmindre EU-retten eller national ret foreskriver opbevaring.
Databehandleren er - medmindre EU-retten eller national ret foreskriver opbe-
varing — uanset bekreeftelse fra den Dataansvarlige berettiget til at slet-
te/destruere Personoplysningerne 6 maneder efter, at Databehandlerens be-
handling af Personoplysningerne er ophgrt.

14  Tvister og underskrifter

14.1 Enhver tvist vedrgrende Databehandleraftalen afggres efter dansk ret med de
danske domstole som kompetente domstole. Vaerneting er aftalt til Retten i
Aarhus.

14.2 Ovenstaende tiltraedes hermed med virkning fra Parternes underskrift.

For Kunde: For Obels ApS
Navn: Navn: Carsten Meyer Obel
Stilling: Stilling: CEO

Dato: Dato: 1/2-2024
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